
 

 
  22.11.2024 CBCF 123624/HA 

  

Bijlage
CBCF 24-59

Agendapunt
07

 
Opvolger Baseline Informatiebeveiliging Overheid: BIO2 
Portefeuillehouder: Vincent Lokin / Steller: Nicole de Keijzer  
 
Bespreekstuk (oordeelvormend) 
 
Gevraagd besluit 
De CBCF wordt gevraagd in te stemmen met de opvolger van de Baseline Informatiebeveiliging Overheid, 
BIO2. BIO2 is het nieuwe kader voor de overheid voor informatiebeveiliging dat via de zorgplicht in de 
nieuwe Cyberbeveiligingswet wettelijk verplicht wordt gesteld. 
 
De kern van het advies 
Sinds 1 januari 2020 is de Baseline Informatiebeveiliging Overheid (BIO) van kracht. De BIO verving de 
afzonderlijke baselines informatieveiligheid voor gemeenten, Rijk, waterschappen en provincies. Met de 
komst van de BIO kwam er een eenduidige en herkenbare stevige basis voor een veilige digitale overheid.  
 
Overheidsbreed wordt aan de opvolger van de BIO gewerkt, BIO2 genaamd. BIO2 volgt op de evaluatie 
van de huidige BIO en geeft tevens invulling aan eisen vanuit de nieuwe Europese Network and 
Information Security (NIS2) richtlijn. Het ontwerp voor de BIO2 is ontwikkeld in samenwerking met 
gemeenten, provincies, waterschappen en de Rijksoverheid. De actuele conceptversie van de BIO2 staat in 
Github1, zie Baseline-Informatiebeveiliging-Overheid/docs/ontwerp/index.md at main · MinBZK/Baseline-
Informatiebeveiliging-Overheid · GitHub.  
 
Twee experts vanuit de waterschappen hebben aan het ontwerp van BIO2 meegeschreven en hun 
ervaringen regelmatig gedeeld in het overleg van de Coördinatoren Informatieveiligheid Waterschappen 
(CIW). In de periode 8 mei tot 7 juni 2024 is de tekst van de BIO2 via een brede maatschappelijke 
consultatie bij alle waterschappen voorgelegd, waarop geen inhoudelijke reacties zijn gekomen.  
Overeenkomstig NIS2 is de BIO2 gebaseerd op een risico-gestuurde benadering bij organisaties en het 
sluiten van hun Plan-Do-Check-Act cyclus, iets wat de waterschappen al langere tijd nastreven door toe te 
werken naar volwassenheidsniveau 4. De externe audits van de waterschappen, die in 2025 weer zullen 
worden gehouden, worden hierop aangepast door het accent te verleggen van maatregelen naar het 
managementsysteem. 
 
Argumenten 
Risico-gestuurde benadering  
In de Vaarkaart ‘Digitaal op Koers’ - de bestuurlijke visie op de digitale transformatie bij de waterschappen 
- staat informatieveiligheid benoemd als onderdeel van een betrouwbaar digitaal waterschap. Bestuurlijk 
is afgesproken om bestaande afspraken te bevestigen, waaronder het toewerken naar 
volwassenheidsniveau 4 en periodiek via een externe audit te toetsen waar iedereen staat in dit traject. 
Met volwassenheidsniveau 4 wordt bedoeld dat de waterschappen risico-gestuurd werken en handelen 
volgens een organisatiebreed gedragen Plan-Do-Check-Act (PDCA) cyclus.  
Met BIO2 wordt het accent verlegd van maatregelen naar risico-gestuurd werken en het toepassen van de 
PDCA-cyclus, wat uitstekend aansluit bij de ambities van de waterschappen. 
 

 
1 Om discussie over versies te voorkomen, is er bewust voor gekozen om via GitHub te werken en geen pdf-versie van BIO2 te 
verspreiden. In de GitHub-omgeving wordt tevens de samenhang met de NIS2/Cyberbeveiligingswet nader toegelicht. 

https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgithub.com%2FMinBZK%2FBaseline-Informatiebeveiliging-Overheid%2Fblob%2Fmain%2Fdocs%2Fontwerp%2Findex.md&data=05%7C02%7Cnkeijzer%40uvw.nl%7C77ce596689b045eb2eaf08dce20ce5e7%7C1ecb1c740c9b4fc0a3b532b313f42f25%7C0%7C0%7C638633792274828771%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=2VfPU8xOIkrUu42mBog9Lo8gww1vTZapy8gc37elSlM%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgithub.com%2FMinBZK%2FBaseline-Informatiebeveiliging-Overheid%2Fblob%2Fmain%2Fdocs%2Fontwerp%2Findex.md&data=05%7C02%7Cnkeijzer%40uvw.nl%7C77ce596689b045eb2eaf08dce20ce5e7%7C1ecb1c740c9b4fc0a3b532b313f42f25%7C0%7C0%7C638633792274828771%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=2VfPU8xOIkrUu42mBog9Lo8gww1vTZapy8gc37elSlM%3D&reserved=0
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Aansluiting NIS2/Cyberbeveiligingswet 
BIO2 geeft mede invulling aan de Europese NIS2 richtlijn, die in Nederland wordt uitgewerkt in de nieuwe 
Cyberbeveiligingswet. Er wordt uitgegaan van risicomanagement en via BIO2 wordt onder andere invulling 
gegeven aan de meldplicht. Via de zorgplicht in de Cybersecuritywet zal BIO2 uiteindelijk wettelijk verplicht 
worden gesteld als kader.  
 
Besproken in 
Twee leden van het CIW overleg hebben meegeschreven aan BIO2 en de leden van het CIW overleg 
geïnformeerd over de ontwikkelingen. Op de consultatie zijn geen inhoudelijke reacties vanuit de 
waterschappen gekomen. 
De Werkgroep Bedrijfsvoering Digitalisering en Dienstverlening d.d. 18 oktober 2024 heeft de CBCF 
positief geadviseerd over BIO2 als opvolger van de BIO. 
 
Andere partijen 
De VNG heeft onlangs via een brief aan de staatssecretaris op de BIO2 consultatie gereageerd. In deze 
brief geeft de VNG aan dat een duidelijke invoeringstermijn en voldoende financiële middelen 
noodzakelijk zijn voor een goede implementatie van BIO2. Verder wordt om verduidelijking van de positie 
van de Chief Information Security Officer (CISO) gevraagd en om versimpeling en harmonisatie van het 
toezichtstelsel. Ook pleit de VNG voor een gezamenlijke aanpak van inkoop en leveranciersmanagement. 
 
Vervolg/Communicatie 
BIO2 zal wettelijk verplicht worden gesteld via de NIS2 implementatie in de Cyberbeveiligingswet. De Unie 
zal het oordeel van de CBCF meenemen in het besluitvormingstraject van de Cyberbeveiligingswet. 

https://vng.nl/sites/default/files/2024-09/consultatiereactie_bio2.pdf#:~:text=In%20de%20periode%208%20mei%20tot
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