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INTEGRALE AUDIT INFORMATIEVEILIGHEID EN PRIVACY 

Volgend op de audit Baseline informatieveiligheid waterschappen (BIWA) in 2017, de privacy audit (AVG) in 
2018 en de audit procesautomatisering in 2019 is het programma Informatieveiligheid en Privacy bij het 
Waterschapshuis in 2020 gevraagd om deze audits voort te zetten. Dit wordt gerealiseerd met een 
integrale audit die loopt van oktober 2021 tot februari 2022 op alle drie de onderwerpen. Eind 2023 wordt 
deze opgevolgd door een voortgangsmeting.

UITVOERING INTEGRALE AUDIT 
Om de audit te realiseren is het afgelopen jaar een aanbesteding door een werkgroep met 
inhoudsdeskundigen vanuit een zestal waterschappen uitgevoerd. Na een uiterst zorgvuldig traject, waar 
door de werkgroep veel werk in is gestoken, is een gunningsadvies uitgebracht richting het programma 
Informatieveiligheid en Privacy. Dit advies is overgenomen. De partij die de audit gaat uitvoeren is 
Verdonck, Klooster & Associates (VKA). 

DOEL INTEGRALE AUDIT
Het doel van de integrale audit is om met behulp van conclusies en aanbevelingen iedere individuele 
organisatie en de sector verder te helpen groeien in volwassenheid ten aanzien van informatieveiligheid 
en privacy. Daarbij wordt een overzicht gegeven waarin is uitgewerkt hoe ver de individuele organisatie is 
met de implementatie van informatieveiligheid en privacy. Verder wordt aangegeven hoe men staat ten 
opzichte van de sector. Zo wordt het duidelijk hoe waterschappen elkaar kunnen ondersteunen, hoe de 
sector er in zijn algemeenheid voor staat en kan groeien. Er wordt gekeken in hoeverre de maatregelen uit 
de opvolger van de BIWA, de Baseline Informatieveiligheid Overheid (BIO), zijn toegepast en hoe de 
inrichting van de organisatie is rondom informatieveiligheid en privacy.

VOORBEREIDING EN VERDERE INFORMATIE
Op basis van het plan van aanpak uit de offerte heeft het programma Informatieveiligheid en Privacy met 
VKA uitgewerkt hoe te komen tot de uitvoering van de integrale audit. Door vertegenwoordigers vanuit het 
Coördinatorenoverleg Informatieveiligheid Waterschappen (CIW)  en het Coördinatorenoverleg Privacy 
Waterschappen (CPW) zijn normen, audit en een toetsingskader1 opgesteld. Ten behoeve van een zo groot 
mogelijk draagvlak zijn tussentijds meerdere presentaties in het CIW en CPW gegeven, waarin alle 
waterschappen vertegenwoordigd zijn en hun vragen / opmerkingen konden meegeven. In het Uitvoerend 
Overleg (UO) Informatieveiligheid en privacy2 zijn afspraken hierover vastgesteld en vastgelegd in het 
programmaplan.
Nadere inhoudelijke informatie hierover volgt richting de concerncontrollers van de waterschappen, die 
als aanspreekpunt dienen voor VKA. Daarnaast is er vanuit het programma een memo gemaakt met de 
ingrediënten die de waterschappen kunnen helpen in de voorbereiding op de audit. Dit memo is in juli / 
augustus met de CPW gedeeld. Een soortgelijk memo voor informatieveiligheid (BIO en 
procesautomatisering) zal in de week van 6 september richting de CIW worden gecommuniceerd.

1 Voor het privacy onderdeel van de audit zal de privacy baseline van het Centrum Informatiebeveiliging en Privacybescherming (CIP) 

als norm worden gebruikt. Voor informatieveiligheid hebben VKA en het programma Informatieveiligheid en Privacy een auditkader 
opgesteld vanuit de BIO en de IEC62443. Het toetsingskader dat wordt gehanteerd is een BIO zelf-assessment op basis van 16 criteria 
van het CIP in combinatie met een door VKA ontwikkelde vragenlijst voor zowel informatieveiligheid als procesautomatisering, 
aangevuld met een vragenlijst specifiek gericht op de Plan-Do-Check-Act (PDCA) cyclus bij de waterschappen.
2 Het programma Informatieveiligheid en Privacy bij het Waterschapshuis wordt aangestuurd door het Uitvoerend Overleg (UO). Het 
UO doet dit namens de opdrachtgeverstafel (OGT) van het Waterschapshuis.


